SERVILIN LTDA

CODIGO: GG-DC-24

POLITICA CONFIDENCIALIDAD DE LA

INFORMACION VERSION: 0

Con el fin de garantizar la seguridad de los procesos realizados con la
INFORMACION INSTITUCIONAL, todo el personal de SERVILIN LTDA, debe
adaptar los lineamientos dados por la Gerencia para el manejo COMPUTADORES,
DESKTOP, LAPTOP, TERMINALES I[P, SERVIDORES TERCERIZADOS,
TELEFONOS. Esto con el fin de cumplir con el Principio CID de la informacion.
(Confidencial, Integral y Disponible), enmarcado dentro del proceso y aplicando el
Reglamento Interno de Trabajo.

1.

Ordenamiento: Cada usuario clasificara y organizara la informacion de su
dependencia en carpetas alojadas en sus equipos asignados. Se aplicaran
las técnicas de archivo y denominacién para su correcto almacenamiento,
ubicacion y disponibilidad. La informacién ser& Unica y exclusivamente de la
empresa.

Aseguramiento: El usuario asume la responsabilidad de mantener copias
de seguridad. Hara los respectivos cargues al servidor semanalmente o en
tiempo real, o como se aplique mejor dentro de la operacién diaria. Este
criterio y ejercicio sera revisado dentro del cronograma de mantenimiento de
la informacién cada 6 meses por TIC.

Proteccion: El usuario supervisara el funcionamiento y las notificaciones que
genere el Antivirus o el Firewall, cada vez que reporte una alerta. Cada
archivo procesado en su equipo y que sea de origen externo, sera validado
con estas herramientas evitando la penetracibon de SCRIPS,
RANSOMWARE, VIRUS, TROYANOS Y/O MALWARES. Toda informacion
tiene un duefo y diferentes niveles de sensibilizacion, Ley 1581 de 2012
(Habeas data). Por tal razén toda informacion procesada y/o encontrada
dentro de los equipos de la empresa procede a ser de propiedad de la misma.

Concientizacion: El usuario asume el compromiso de no exponer la
informacion institucional con el descargue de juegos, programas, Apps,
masica, videos ni archivos que no corresponden a la gestiébn corporativa.
Tampoco se visitara paginas de ocio, descargas, peliculas, clasificacion para
mayores, Yy/o paginas que generen cookies de notificacion vy
phishing (emisoras, TV, algunas redes sociales, de compra de chat, de
intercambio) sin la debida autorizacion y asesoria. El usuario advertira el
peligro de las ventanas emergentes y de ser el caso se consultara con TIC.

Acceso: Su estacion y/o puesto de trabajo siempre debe cumplir con:
contrasefla de inicio con parametros WAP, Bloqueo de pantalla, No
desinstalara ni modificara las directivas establecidas al momento de recibir
su equipo. En caso de afectar los inventarios de licenciamiento, el usuario
asumira la responsabilidad civil y contractual. Si el equipo debe ser llevado
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fuera de las instalaciones solicitara un permiso temporal o permanente con
la gerencia para aplicar directivas avanzadas.

6. Supervision: El usuario asume TOTAL RESPONSABILIDAD de trafico de
correo, incluyendo los spams, y/o correo no deseado. Toda infiltracion
depende de la supervision y clasificacion detallada. Esto evitara los
RANSOMWARE, que son la amenaza mas comun. Todo correo que
mencione POLICIA, DIAN, JUZGADO, DEMANDA, COMPARENDO O
SANCION, o similar, sera revisado minuciosamente y con acompafiamiento
del area de TIC.

7. Contingencia: El usuario se compromete seguir detalladamente estos
principios fundamentales para la gestion de atencibn a cualquier
CONTINGENCIA probable. En tal caso se apoyard con las copias de
seguridad e igualmente con las maquinas de soporte.

8. Cuidados generales: El usuario supervisara, las rendijas de ventilacion
estén libres y operativas, no brindara claves de uso personal institucional, no
consumira bebidas y alimentos que puedan contaminar fisicamente su
estacion y/o puesto de trabajo. No manipulara cables eléctricos, ni cables de
conexién de su terminal IP, computador o impresora. Si su equipo es portatil
y necesita moverlo, ciérrelo temporalmente y luego si puede ser transportado.
Dado que el equipo es para uso personal, la limpieza y orden corresponden
al Usuario. Mientras este apagado, puede limpiarlo con un pafio levemente
hamedo o con aspersion de alcohol y un pafio suave.

9. Encriptacién: Como usuarios involucrados en el manejo de Documentos
Oficiales y confidenciales, nos comprometemos y adoptamos la préactica de
proteger los documentos abiertos, aplicarles métodos de decodificacion para
consulta, encriptar transmisiones de correo y sus adjuntos.
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